Estado do Rio Grande do Sul
Municipio de Dilermando de Aguiar
Poder Executivo

DECRETO EXECUTIVO N° 021 DE 03 DE ABRIL DE 2018.

stabelece olitica de uso da internet
PUBLICADO NO MURAL Es & Polise . )

De 03/04/2018 4 03/05/2018 ativos de informatica e rede interna no
(Imprensa oficial — Lei Municipal n® 191/2001) ambito do Poder Executivo Municipal e
da outras providéncias.

JOSE CLAITON SAUZEM ILHA, Prefeito Municipal de Dilermando de Aguiar-

RS, no uso de suas atribui¢des legais,

DECRETA:

Art. 1°. A politica de utilizagdo da internet e da rede logica da Prefeitura é

regulamentada neste Decreto.

Art. 2°. O presente Decreto € aplicavel para todos que utilizem os equipamentos ¢ a

rede logica do Poder Executivo Municipal, em carater permanente, eventual ou provisorio.

Art. 3°. O principio basico da politica estabelecida no presente instrumento serd o

estimulo a produtividade propiciada pelo uso das Tecnologias da Informacéo.

Art. 4° - Para a consecugdo dos principios a que se refere o art. 3°, o Poder Publico
utilizara todas as medidas tecnicamente viaveis para impedir o acesso a paginas eletronicas
com o0s seguintes contetidos:

a) Apologia a drogas;

b) Pornografia;

¢) Exploragdo sexual;

d) Violéncia;

e) Discriminagdo social, sexual ou racial;

f) Pirataria ou uso indevido de propriedade intelectual;



Estado do Rio Grande do Sul
Municipio de Dilermando de Aguiar
Poder Executivo

Xy

g) Manifestagdo politico-partidaria;
h) Jogos eletronicos;

i) Material relacionado a crimes ou contravengdes penais.

Art. 5° O Poder Executivo Municipal realizara o monitoramento da utilizagdo da
internet através da rede publica, podendo aplicar restri¢des, bloqueios, ou tomar quaisquer
outras medidas no intuito de restabelecer o bom desempenho dos servigos informaticos e de

rede disponibilizados ao cidad@o e ao Poder Publico.

Art. 6° E expressamente proibido o armazenamento, a exposicdo. distribuicdo,
edigdo e/ou a manipulagdo de material que faga apologia a: drogas, pornografia, exploragio
sexual, violéncia, discriminagdo social, sexual ou racial e/ou pirataria ou uso indevido de
propriedade intelectual, manifestacdo politico-partidaria, jogos eletronicos, material
relacionados a crimes ou contravengdes penais através da infraestrutura tecnoldgica do

Poder Publico, inclusive recursos informaticos e de rede.

Art. 7° A divulgag@o ndo autorizada de dados ou informagdes confidenciais através

da internet, deliberada ou inadvertidamente, ensejara na aplicagdo das penalidades legais.

Art. 8° E proibido, sem prejuizo ao art. 6°, 0 uso de equipamentos ou da rede l6gica
do Poder Executivo Municipal para:

a) Uso de jogos eletronicos;

b) A desativagdo ou a modificagdo ndo autorizada, de forma deliberada ou ndo,
da configuragdo e/ou pardmetros dos programas anti-virus, "firewall" e similares instalados
nos computadores publicos, ou em equipamentos para a prote¢do da rede interna e garantia
da integridade de dados, ou similares

c) Utilizagdo de programas de computador para a troca € o compartilhamento
de arquivos, inclusive "peer-to-peer" (P2P);

d) Utilizagdo de servigos de "streaming", de musicas, videos ou similares, tais
como radios on-line, Youtube, Netflix e assemelhados.

&) Recebimento ou a distribui¢do de programas de computador ndo legalizados.
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f) Propagacio deliberada de qualquer tipo de virus, "worms", cavalos de troia,
ou programas de controle de outros computadores

2) Promocdo de assédio ou para a realizagdo de condutas de perturbag¢do de
outrem, através da linguagem utilizada, da freqtiéncia ou tamanho das mensagens de e-
mail, ou por qualquer outra forma.

h) Envio de e-mail a qualquer pessoa que ndo o deseja receber. Se o
destinatario solicitar a interrupg¢do do envio de e-mails, o usudrio devera acatar tal
solicitagdo imediatamente.

i) Envio de grande quantidade de mensagens de e-mail ("junk mail" ou
"spam") que, de acordo com a capacidade técnica dos recursos, seja prejudicial ou possa
gerar reclamagdes de outros usudrios, exceto a qualquer tipo de mala direta para
publicidade institucional.

) Envio ou a propagagdo de mensagens de e-mail em cadeia ou "pirdmides",
independentemente da vontade ou anuéncia do destinatario para o seu recebimento.

k) Envio de e-mail mal-intencionado, tais como "mail bombing" ou com o
intuito de sobrecarregar um usudrio, sitio ou servidor, através de e-mail muito extenso. com
numerosas partes, ou de qualquer outra forma.

) Forjar qualquer das informagdes do cabegalho do remetente de e-mails.

Paragrafo anico — As alineas “a” e “d” do presente paragrafo poderio ser utilizadas
para fins pedagdgicos e de pesquisa, quando autorizadas expressamente através do Anexo |

do presente Decreto.

Art. 9° O uso de qualquer recurso da institui¢do para atividades ndo profissionais
pode ensejar a apuragdo de responsabilidades através de processo administrativo, sendo que
o Poder Publico cooperara ativamente com quaisquer outras autoridades, sempre que

necessario.

Art. 10 Somente os funciondrios com expressa autorizagdo para representar a
Prefeitura Municipal de Dilermando de Aguiar publicamente podem fazé-lo em sitios de
bate-papo ("chat rooms"), grupos de discussdo (foruns, "newsgroups"), redes sociais ou

qualquer outro servi¢o na Internet.
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Art. 11 Cada funcionario devidamente autorizado pela chefia recebera um cdodigo de
identificagdo (login) e uma senha, em carater pessoal, confidencial e instransferivel, ndo

sendo permitido o seu empréstimo ou cessdo a terceiros.

Art. 12 Os funcionarios que utilizarem cdédigos de identificagdo e/ou senhas de
terceiros poderdo ser responsabilizados conforme as politicas, regulamentos e

procedimentos internos.

Art. 13 E preferencial a utilizagdo de enderego (@dilermandodeaguiar.rs.gov.br para
0 envio e recebimento de e-mails institucionais, devendo a assinatura eletronica observar
seguinte formato:

Nome do Servidor

Fung¢do - Matricula n°

Prefeitura Municipal de Dilermando de Aguiar
Telefone:

www.dilermandodeaguiar.rs.gov.br

Art. 14 E obrigatoria a manuteng@o da caixa de e-mail, evitando-se o acumulo de

mensagens e arquivos desnecessarios ao estrito cumprimento da atividade profissional.

Art. 15 Os funciondrios com acesso a internet podem descarregar somente
programas de computador vinculados diretamente ao desenvolvimento de suas atividades
profissionais, devendo providenciar o que for necessario para regularizar a licenga € o
registro desses programas, inclusive buscando a devida autorizagdo do respectivo superior

hierarquico, quando for o caso;

Art. 16 E facultada a utilizagdo da internet para atividades ndo relacionadas com a
atividade profissional durante o horario de almogo, ou fora do expediente, desde que

obedecidas as regras de uso definidas nesta politica.
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Art. 17 A liberagdo para a utilizagdo de programas de comunicago instantanea, sera

®

realizada utilizando preferencialmente a ferramenta gratuita Microsoft SKYPE"™ .

Art. 18 O controle de acessos sera feito pelo Centro de Processamento de Dados da

Prefeitura Municipal.

Art. 19 O acesso a rede wireless de locais publicos, obedecera ao disposto neste

Decreto e sera liberado diariamente das 08:00 as 21:00 horas.

Art. 20 O acesso a rede wireless interna obedecera ao disposto neste Decreto,
estando sujeito ao controle via login e senha, inclusive nos celulares e smartphones

autorizados.

Art. 21 A concessdo de acesso remoto a rede externa da Prefeitura, somente podera
ser realizada pelo Centro de Processamento de Dados da Prefeitura Municipal ou

prestadores de servigo por este autorizado.

Art. 22 As demandas para o uso da internet ¢ da rede logica do Poder Executivo
Municipal deverdo ser realizadas pelos seguintes canais:
a) Email: dilermandodeaguiarcpd@gmail.com

b) Whats app: 55 98462-3222

c) Skype: xricardonogueira

Art. 22 O cronograma de implantagdo do presente Decreto sera:

Local Data

Gabinete do Prefeito Maio/2018

Secretaria da Administragdo e Fazenda Maio/2018

Secretaria de Obras Maio/2018

Secretaria de Agricultura/EMATER/ Inspetoria Maio/2018 N
Secretaria da Educagdo Junho/2018

&
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Secretaria da Assisténcia Maio/2018

Conselho Tutelar Maio/2018
Unidade de Satde Central Julho/2018
Escola Crianga Feliz Junho/2018
Escola Valentim Bastianello Junho/2018
Unidade de Saide - Sdo José da Porteirinha Julho/2018
C.RAS. Maio/2018
Remanescentes Julho a Agosto

Paragrafo unico — As datas previstas no presente artigo poderdo ser antecipadas ou

postergadas a critério da administrago.

Art. 24 A concessdo de acesso a internet fica condicionada a autorizagdo expressa
da chefia imediata, conforme formulario constante no anexo 1.
Paragrafo unico — Apds a emissdo de login e senha, o usuario devera assinar o

recibo constante no anexo 1.

Art. 25 O Poder Executivo Municipal incentivard medidas de utilizagdo dos meios

eletronicos para a substitui¢do de tramitagdo fisica de documentos.

Art. 26 Como medida inicial de implementa¢do do art. 25, fica estabelecido o

seguinte cronograma:

Processo Inicio

Emissao de contracheques preferencialmente pela internet Maio/2018

Emissdo de comprovante de rendimentos preferencialmente pela | Janeiro/2019

internet

Acesso a ficha financeira preferencialmente pela internet Junho/2018
Acesso a ficha funcional preferencialmente pela internet Junho/2018
Solicitagdo de alteragdo cadastral preferencialmente pela internet Julho/2018
Solicitagdo de capacitagdo preferencialmente pela internet Agosto/2018
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Solicitagdo de férias preferencialmente pela internet Setembro/2018
Solicitagdo de licengas preferencialmente pela internet Outubro/2018
Solicitagdo de beneficios preferencialmente pela internet Novembro/2018

§1° Havendo a necessidade do fornecimento dos documentos pelo Setor de
Recursos Humanos, devera o interessado protocolar requerimento justificando os motivos
do pedido.

§2° O prazo para atendimento do §1° sera de 30 (trinta) dias, exceto se a legislagio
especifica dispor sobre prazo inferior.

§3° As Secretarias deverdo disponibilizar meios para que os funcionarios que ndo

tenham acesso a internet possam fazer suas consultas e acessos a informacao.
Art. 27 Fica revogado o Decreto Municipal n° 006/2014.
Art. 28 Este decreto entra em vigor a partir de 02 de maio de 2018.
GABINETE DO PREFEITO MUNICIPAL, aos 03 (trés) dias do més
de abril do ano de dois mil e dezoito.
Registre e publique-se.
I v ( /
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naciéPeintda Rosa Teixeira

Secretario da Administragdo e Fazenda
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José Claiton Sauzem Ilha
Prefeito
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ANEXO I
FORMULARIO DE AUTORIZACAO DE USO DA INTERNET E SENHA DE ACESSO

Nome:

Cargo/Fungdo/Vinculo:

Matricula: E-mail:

Telefone: Principal IP utilizado (Internet Protocol)

I. Uso da internet e rede logica: DPermanente DEventualI

2. Perfil de Acesso

l:] ADMINISTRADOR — Acesso sem restrigdes.

D IMPRENSA — Além da navegagdo comum, permite o acesso a redes sociais, YOUTUBE e Streaming.
l:] COMPRAS - Além da navegagdo comum, permite o acesso a sites de comércio eletronico.

PEDAGOGICO - Além da navegagio comum, permite o acesso a0 YOUTUBE e a jogos eletrdonicos (de
carater pedagogico).

D COMUM - Sites institucionais, educacionais, noticias, assuntos funcionais e email.

LIBERAGCOES ESPECIAIS:

[ ] USO DO WIRELESS VIA TELEFONE N°

D Permito o cadastramento do meu celular no grupo de oficial do Whats app gerenciado pela Prefeitura.

Data:

Nome e Assinatura da Chefia Imediata Nome e Assinatura do Usuario

' Neste caso a senha expira em 30 (trinta) dias

D
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ANEXO II
RECIBO DA POLITICA DE USO DA INTERNET E SENHA DE ACESSO
Declaro que tive acesso a politica de wuso da internet, publicada no site
www.dilermandodeaguiar.rs.gov.br, além disso, declaro estar ciente:
- Do Decreto n® 021 de 03 de abril de 2018 e suas implicagdes;
- A senha recebida € pessoal e intransferivel, sendo o uso inadequado passivel de sangdes:

- Os sites acessados bem como os downloads podem ser rastreados;

Nome Login Data Assinatura




